Beantragung eines Zertifikats fir ein VPN

Rufen Sie die Seite des RZ-Serviceportals unter rz-serviceportal.rwu.de auf. Verwenden Sie hierfiir
nach Moglichkeit den Browser Firefox, damit funktioniert die gesamte Prozedur am besten.
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Herzlich Willkommen

Das Rechenzentrum (RZ) der RWU stellt zentrale IT-Services der Hochschule zur Verfigung.

felden Sie sich an und erhalten Sie wichtige Hinweise, Anleitungen und Antrage zu IT-Services.

Ticketzahlen in der RZ-Queue

463

57
I 422
319

Melden Sie sich mit Ihrem Hochschul-Account an

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

R Unsere Dienste | SERVICERORT X [iSd

<« c @ © & nttps

z-serviceportal.rwu.de/unsere-dienste - @ oo e e o} 9 =

RW ... SERVICEPORTAL
{lz U oo des Rechenzentrums

Unsere DIE[ISte Unse re Dienste

Fir Mitarb;ter SF

Das Rechenzentrum bietet ein breites Spektrum an Dienstangeboten. Von Benutzerkonten aber Webmailer 1a
W RERS \ bis hin zur Zertifizierungsstelle. Aus dem Grund ist die Verarbeitung und Aufbereitung von Informationen C Print
Kontakt \ fir das RZ umso wichtiger. Wireless LAN

Zertifikate

Unter ,Unsere Dienste — Tunnel ins Hochschulnetz (VPN + SSH)“ gelangen Sie auf die entsprechende
Seite.


rz-serviceportal.rwu.de

Beantragung eines Zertifikats fir ein VPN
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Downloads

Kontakt WaS iSt VPN?

Mit VPN (Virtual Private Network) stellen Sie eine sichere Verbindung mit dem Hochschulnetz
(Wissenschaftsnetz) her, Uber die Sie Dienste benutzen kénnen, die sonst nur innerhalb des
Hochschulnetzes zuganglich sind. Einsatzgebiet ist Gblicherweise der Zugang von Zuhause zum
Hochschulnetz

Mit VPN konnen Sie

+ Uber Windows auf Ihr H-Laufwerk zugreifen (geht mit WinSCP auch ohne VPN)

Datenschutz mpressum

Auf dieser Seite finden Sie auch Anleitungen dafiir, wie spater das Einwahlprogramm installiert wird.
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Schritte zu lhrem OpenVPN Zugang
ni OI E N v I N ®
Schritt 1
« Zertifikat
Schritt 2:
« Antrag im Rechenzentrum personlich abgeben. Gultigen Personal- und ggf. Studierendenausweis
mitbringen.
Schritt 3:
ichten
ntu) einrichten
1 einrichten
Datenschutz mpressum
v

Weiter unten befindet sich ein Link, um das Zertifikat zu beantragen.
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Unser Dnst Nutzerzertifikat beantragen

Fir Mitarbeiter

Downloads 3
« WICHTIG: Beantragen Sie ein Benutzerzertifikat ausschlieBlich auf Ihre vom
Kontakt Rechenzentrum vergebene E-Mailadresse wu.de, bei i z.B.
in der Form xy-123456@rwu.de. Aliase wie max.mustermonn@rwu.de missen von der s Hochschulnetz
Zertifizierungsstelle abgelehnt werden. (VPN + SSH)
Computer-Pools
Schrittweise Vorgehensweise
elle auf Zertifikate.
2. Klicken Sie dort auf "Ein neues Nufzerzertifikat beantragen®
Datenschutz ~ Impressum

Hier finden Sie den Link zur Zertifizierungsstelle.
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Startseite Zertifikat beantragen Zertifikat abholen Select language:

Willkommen zu den Antragsseiten der DFN-PKI

Hier kénnen Sie Zertifikate beantragen oder Ihre beantragten und von Ihrem Teilnehmerservice ausgestellten Zertifikate abholen.

Ein neues Nutzerzertifikat beantragen.

Ein beantragtes Zertifikat abholen.

Ein neues Nutzerzertifikat beantragen.
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Neuer Antrag

Antrag erstellen

Aus den folgenden Daten wird ein neuer Zertifikatantrag generiert.

(* = Pflichtfeld)

- Die folgenden Domainnamen kénnen Sie in E-Mail-Adressen nutzen:

Name (CN) =

Geben Sie hier Thre Vor- und Nachnamen ein. Verwenden Sie keine Umlaute, Fiir Gruppenzertifikate stellen Sie das Kiirzel 'GRP:' oder 'GI
E-Mail =

E-Mail-Adresse
Abteilung (0U)

Wenn Sie hier sine Abteilung angeben, wird diese in den als OU-Attribut

Namensraum (Der endgiltige Zertifikatsname wird mit dem gewahlten Namensraum vervallstandigt.)

O=Hochschule Ravensburg-Weingarten,C=DE

Thre Daten -
Diese Daten werden nicht in [hr Zertifikat aufgenommen.
Sperr-PIN =
Sperr-PIN - Mindestens £ beliebige Zeichen
Sperr-FIN - Bestatigung *
Nochmalige Eingabe der Sperr-PIN zur Bestitigung

Diese PIN wird von Ihnen benctigt, wenn Sie 1hr Zertifikat sperren wollen. Bitte natieren Sie sich die PIN.

Personliche Notiz
Hier kénnen Sie eine personliche Notiz zu diesem Zertifikatantrag eingeben. Diese Notiz wird ausschlieBlich lokal mit der
Antragsdatei abgespeichert.

Persinliche Notiz

Ich verpflichte mich, die in den Informatienen fur Zertifikatinhaber aufgefuhrten I n einzuhalten. *

Ich stimme der Ver6ffentlichung des Zertifikates mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu.
Sie kénnen diese Einwilligung jederzeit mit Wirkung fir die Zukunft durch eine E-Mail an pli@dfn.de widerrufen.

- owesche | mressun | Zerfaienogichtioe

Flllen Sie das Formular folgendermalien aus:

A

Tragen Sie als Name lhren vollen Namen ein.

Tragen Sie als E-Mail-Adresse benutzername@rwu.de ein.

Tragen Sie NICHT lhre Alias-Adresse vorname.nachname@rwu.de ein.

Das Feld Abteilung kann leer gelassen werden.

Wahlen Sie als Namensraum die Option: "O=Hochschule Ravensburg-Weingarten,C=DE"
Wahlen Sie eine Sperr-PIN fir das Zertifikat.

Akzeptieren Sie die Zertifizierungsrichtlinien des DFN.

Stimmen Sie der Veroffentlichung zu.


mailto:benutzername@rwu.de
mailto:vorname.nachname@rwu.de
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Antragsdatei speichern

Daten éndern

Priifen Sie die Richtigkeit der Angaben und klicken Sie auf "Antragsdatei speichern".

Geben Sie ein frei wahlbares Passwort 2x ein und klicken Sie OK.

) Offnen von Antragsdatei_Benjamin_Gierlich_5430121

Sie mdchten folgende Datei dffnen:
= Antragsdatei_Benjamin_Gierlich_54301216_2020-03-20.json

Vom Typ: Einfaches Textdokument (4,7 KB)
Von: data:

Wie soll Firefox mit dieser Datei verfahren?

QOadtfnenmit  Mousepad (Standard) v

@?Datei speichern

Dﬂ.'lr Dateien dieses Typs immer diese Aktion ausfilhren

Abbrechen

Wahlen Sie ,,Datei speichern”. Diese Datei wird spater beim Herunterladen des Zertifikats bendtigt.

WICHTIG: Offnen Sie diese Datei NICHT. Dadurch wird Sie verdndert und

der Erhalt des Zertifikats erschwert.

Zertifikatantragsformular (PDF) herunterladen

Laden Sie den PDF-Antrag herunter und drucken Sie ihn aus.

Normalerweise wird er unterschrieben und personlich unter Vorlage des Personalausweises im RZ
eingereicht. Da dies momentan nicht moglich ist, kann er auch gemeinsam mit einer Ausweiskopie per
Email eingereicht werden. Den unterschriebenen Antrag und den Personalausweis also einscannen
und beides per Email an rz-service@hs-weingarten.de schicken.



mailto:rz-service@hs-weingarten.de
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Sobald lhr Zertifikat freigegeben wurde, bekommen Sie eine Mail vom DFN.

Sehr geehrte Nutzerin, sehr geehrter Nutzer,
die Bearbeitung Ihres Zertifizierungsantrags 43815208 mit Profil User ist nun abgeschlossen.
Ihr Zertifikat mit der Seriennummer 10386025856601172213559872085 ist auf den Namen
CN=Benjamin Gierlich,O0=Hochschule Ravensburg-Weingarten,C=DE

erstellt worden.

Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu konnen.

* Wenn Sie ein Nutzerzertifikat beantragt haben, wihlen Sie bitte die folgende Seite. Dort kénnen Sie eine Zertifikatdatei im PKCS#12-Format erstellen, die Sie fir Inre Anwendungen
benotigen:

https://pki.pca.dfn.de/dfn-pki/dfn-ca-global-g2/2868/certificates

Folgen Sie dem ersten, in der Email genannten Link und wahlen Sie "Ein beantragtes Zertifikat abholen"
aus.

Ein beantragtes Zertifikat abholen.

Jetzt missen Sie die gespeicherte Antragsdaten-Datei (Antragsdatei * .json) auswdhlen und lhr
Passwort eingeben.
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In der darauffolgenden Ansicht klicken Sie auf Ihren Namen. So gelangen Sie wieder zur
Antragsibersicht.

Nun klicken Sie auf "Zertifikatsdatei erstellen."
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Geben Sie ein neues Passwort zum Schutz lhrer
abgespeicherten Zertifikatdatei (.p12) ein.

Passwort

Passwort

Passwort bestatigen

Passwort bestétigen

Eine Meldung erscheint und Sie kdnnen ein Passwort flr das Zertifikat vergeben. Nach diesem
Passwort werden Sie spater beim Aufbau des VPN gefragt.

Die Datei wird nun heruntergeladen. Benennen Sie sie in "secret_key.p12" um.



Installation des Einwahlprogramms fiir ein VPN

Kehren Sie zuriick in das RZ-Serviceportal und rufen Sie den Punkt ,Unsere Dienste — Tunnel ins
Hochschulnetz (VPN + SSH) — VPN unter Windows einrichten” auf.

Uber diesen Link gelangen Sie zur Seite ,OpenVPN — Community — Downloads“, wo das
Installationsprogramm fiir OpenVPN heruntergeladen werden kann. Achten Sie darauf, keine
Beta-Version und nicht OpenVPN Connect herunterzuladen.
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| VPN unter Windows einrichten

Fir Mitarbeite
—_— OpenVPN installieren
Jownloads
,
Kontakt Laden Sie das Installationspfpgramm fir Windows hier herunter: e

% - download Tunnel ins Hochs
pe: dow

Fr die Installation bendtigen Sie unter Umstanden Administratorrechte.

OpenVPN konfigurieren

Achtung: Im folgenden gehe ich davon aus, das Windows die Dateinamenserweiterungen nicht versteckt

B4
om0 e

Laden Sie sich die folgende OpenVPN Konfigurationsdatei herunter: rager

Kopiegén Sie diese in das Konfigurationsverzeichnis van OpenVPN, id R.

\Programme\OpenVPN\config\

Hier kann die Konfigurationsdatei heruntergeladen werden. Sie muss gemeinsam mit dem Zertifikat in
das Unterverzeichnis ,,Config” von OpenVPN.

Hinweis: Falls die Einwahl nicht funktioniert, benennen Sie das Zertifikat von ,secret_key.p12”
in ,secret_key” um.



